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Problémy IPv4

• malý adresńı prostor

• škálovatelnost

• bezpečnost (máme IPsec, ale...)

• Quality of Service
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Nedostatek IPv4 adres

• mobilńı komunikace typu 3G

• státy, které zmeškaly Internetovou horečku

• domáćı śıtě

• kolem roku 2008 nebudou internet registries (RIRs, nap̌r. RIPE) schopny
p̌ridělit adresy

• nár̊ust velikosti globálńıch routovaćıch tabulek (cca 60k záznamů)

• problém: stávaj́ıćı algoritmy nejsou lineárně škálovatelné
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Nedostatek IPv4 adres (pokrač.)

krátkodobá řešeńı: :

• CIDR (agregace routovaćıch informaćı)

• NAT (Network Address Translation)
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Proč je NAT špatný ?

• globálńı dostupnost : znemožňuje použ́ıvat jednoznačnou adresu
k identifikaci (rlogin/rsh, Kerberos,IPsec,NFS/RPC) a komunikaci
(clustery), problémy s laděńım problémů (DNS out of sync)

• globálńı jednoznačnost : aplikace nemohou asociovat stavy per-host s
jeho adresou (jednoznačné identifikátory)

• persistence vazby host-adresa : NAT heuristiky mohou ḿıt jiné pojet́ı
session času než aplikace
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Proč je NAT špatný ? (pokrač.)

• struktura adres : aplikace p̌redpokládaj́ıćı, že dva r̊uzné porty jsou na
tomtéž stroji (fail-over pro aplikace)

• zaváděńı nových aplikaćı (proxy moduly na NAT routeru, jejich upgrade,
multicast aplikace)

• spolehlivost (single point of failure)

• škálovatelnost (M:N problém, stavové tabulky NAT routeru)

• privátńı adr. prostor a VPN : adresńı prostory se mohou p̌rekrývat
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Three bears problem

2002 - cca 350 mil. zǎŕızeńı na Internetu
IPv4 - teoreticky 4 bil. IP adres

V čem je problém ?

• minimum organizaćı poťrebuje adr. prostor ťŕıdy A

• B je tak akorát pro věťsinu
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Three bears problem (pokrač.)

• C je p̌ŕılǐs malý

– použijeme několik ťŕıd C pro jednu organizaci
∗ vyčerpáńı adresńıho prostoru
∗ exploze velikosti routovaćıch tabulek
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CIDR

• řešeńı: CIDR (Classless Inter-Domain Routing)

– standardńı IP adresa
– informace o délce (počtu bit̊u) śı̌tového prefixu
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Důsledky CIDR

• vznikaj́ı supernety: śıtě, jejichž prefix je kraťśı než p̌rirozený prefix nap̌r.
supernet 192.32.0.0/16 má p̌rirozený prefix /24

• je možné provádět route aggregation nap̌r. ISP1 má p̌ridělen prefix /16
a z něj p̌riděluje zákazńık̊um nap̌r. /24, /20 atd. výměna routovaćıch
informaćı s ostatńımi : oznamuje pouze /16 prefix

– hierarchická agregace routovaćıch informaćı
– minimalizace velikosti routovaćıch tabulek

– Typeset by FoilTEX – 9



IPv6/IPng - základńı vlastnosti

• 128-bitový adresńı prostor (adresy pro všechna zǎŕızeńı)

• bezstavová autokonfigurace (jednoduš̌śı správa IP adres)

• hierarchická struktura (agregovaná alokace adres už od začátku)

• ”lepš́ı” QoS - 20bit Flow label a 8bit Traffic Class indikátor p̌ŕımo v IP
hlavičce

• povinný IPsec (IPv4 má IPsec taky)
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Hlavičky IPv4, IPv6

• IPv4

– 12 poĺı, celkova délka 160 bit̊u

• IPv6

– IP hlavička má pevnou délku (8 poĺı, 40B)
– checksumy nejsou v śı̌tove vrstvě (jsou až v transportńı)
– routery neprováděj́ı zpracováńı fragment̊u (PMTU detekce) to je

starost zdroje
– MTU > 1280 povinně (doporučeno 1500+)
– Hop Limit ˜ TTL
– p̌ridána pole ’Next Header’ a ’Flow Label’
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IPv6 header - detaily (pokrač.)

• Flow Label odlǐsuje tok na śı̌tové vrstvě

• Traffic Class podobně jako Type Of Service v IPv4 pro differentiated
services

• Next Header podobně jako Protocol v IPv4 charakterizuje hlavičku
následuj́ıćı po IPv6 hlavičce

• Hop Limit

– maximálńı počet hopů
– každý router po cestě sńıž́ı o jedničku
– nejsou checksumy na IP vrstvě - nižš́ı overhead
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IPv6 adresy - formát zápisu

• 16 byt̊u oddělených dvojtečkami

• :: nahrazuje souvislou posloupnost nul může se vyskytovat pouze jednou
v celém zápisu adresy

• souvislé bloky adres vyjaďrujeme pomoci CIDR-like zápisu IPv6/”prefix”
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IPv6 adresy - p̌ŕıklad

0:0:0:0:0:0:0:1 loopback, totéž co ::1

0:0:0:0:0:0:0:0 neni specifikováno, totéž co ::

3ffe:80ee:038f:0000:0000:0000:0000:0002
unicast (viz. dále), totéž co 3ffe:80ee:38f::2
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Adresace (RFC 2373)

• Unicast

• Anycast

• Multicast

(žádný broadcast)

IPv6 unicast adresa je maskovatelná podobně jako CIDR v IPv4. bity
nejv́ıce vlevo pro śıtě, bity nejv́ıce vpravo pro hosty
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Alokace v IPv6 (RFC 1884)

routable Aggregatable Global Unicast Address Public Topology prefixes:

• formát: TLA(16b)-NLA(s)(32b)-SLA(16b)-Interface id(64b)

• 3FFE::/16
TLA (6bone testbed)

• 2001::/16
TLA (produkčńı alokace)
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Alokace v IPv6 - SLA

• SLA jsou p̌ridělovány organizaćım

– obdoba subnetu v IPv4
– mnohem věťśı prostor (65536 subnet̊u)
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Unicast

• Link-local unicast
FE80::/10
použitelné pouze lokálně (ND, RD)

• Site-local unicast
FEC0::/10
formát FEC0::<subnet id (16bit)>:<interface id>
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Unicast (pokrač.)

• global unicast

– ::1 (loopback)
– ::<Ipv4 adresa> (auto tunneling)

• IPv4 kompatibilńı adresy
0:0:0:0:0:0:192.168.30.1 =
::192.168.30.1 = ::C0A8:1E01
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Multicast (RFC 2375)

• FF00::/8

• FF02::1
(všechny uzly na lokálńı śıti)

• FF02::2
(všechny routery na lokálńı śıti), užitečné pro testováńı tunel̊u
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Anycast (RFC 2526)

• adresa p̌rirazená několika interfac̊um/uzl̊um

• paket smě̌rovaný na anycast adr. je doručen vždy nejbližš́ımu interface
(DNS discovery)
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Autokonfigurace (RFC2462)

• neńı poťreba žádný centrálńı server pro p̌ridělováńı adres

• vše je Plug-n-Play

• adresa typu Link-local (prefix FE80::0/10) na interface (automaticky)
je nutnou prerekvizitou
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ND (Neighbor Discovery) (RFC 2461)

• pomoćı ICMPv6 paketu

– neighbor solicitation paket (request)
– neighbor advertisement message (reply)
– odeśılané na adresy typu solicited-node multicast

• obdoba ARP protokolu v IPv4

• routery se konfiguruj́ı ručně, ne automaticky !
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ND (Neighbor Discovery) (pokrač.)

• p̌redpokládá jednoznačný ident u interface

• neobsahuje info o DNS serveru (nevýhoda)

• detekce duplikátńıch adres (pomoćı Neighbor Solicitation, multicast)
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Autoconfig v IPv6 (pokračováńı)

Router solicitation

• posilá klient, router okamžitě odpov́ıdá

Router advertisement

• routery periodicky pośılaj́ı ICMPv6 pakety router solicitation paket

• ty mohou obsahovat i v́ıce prefix̊u

• stateless konfigurace
stateless - neexistuje tabulka p̌rǐrazeńı adres
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Bezpečnost v IPv6 (IPsec)

• povinně v IPv6

• oproti IPv4 IPsec může chránit data end-to-end (absence NAT)

Prosťredky

• authentication (AH) extension header

• ESP extension header
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Bezpečnost v IPv6 (pokrač.)

Zaručuje

• confidentality (šifrováńı)

• ochrana integrity

• autentizace

• ochrana proti replay útok̊um
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Mobilita

• zǎŕızeńı si udrž́ı adresu p̌ri cestě mezi śıtěmi

• návrh neńı ještě ustálen

• pomoćı Extension hlavičky

• zastupuje ho jeho domáćı agent

• zǎŕızeńı pr̊uběžně informuje agenta o jeho aktuálńı poloze (Binding
Update)
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Mobilita (pokrač.) - algoritmus

• exterńı zǎŕızeńı pošle žádost o navázáńı spojeńı na adresu z DNS

• žádost doraźı k domáćımu agentovi

• agent odpov́ı exterńımu stroji pomoćı Ext. hlavičky daty o aktuálńı
pozici MN

• daľśı komunikace pak prob́ıhá p̌ŕımo
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Mobilita (pokrač.) - algoritmus

• mobilńı zǎŕızeńı změńı adresu

– pošle aktualizaci (Binding Update)
∗ domáćımu agentovi
∗ všem stroj̊um s kterými komunikuje

• každá aktualizace muśı být autentizována
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DNS v IPv6 (RFC 1886)

Teorie

• AAAA zaznam - ekvivalent A zaznamu

– kiberdigi IN AAAA 3ffe:80ee:38f::2

• ip6.int - reverzńı záznamy (obdoba PTR)

– 2.<20 nul>.f.8.3.0.e.e.0.8.e.f.f.3.ip6.int.
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DNS v IPv6 (pokrač.)

Praxe

• existuj́ı patche pro Bind 8.1.2 pro podporu IPv6 dotaz̊u

• Bind 9.1.x uḿı IPv6 dotazy
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Přechod na IPv6

• nelze p̌reklopit celý Internet v jediném dni

• proces p̌rechodu nebude kompletńı p̌red 2010

• NAT zvolnil tlak na zavedeńı elegantněǰśıho řešeńı - dává v́ıce adres pro
koncová zǎŕızeńı
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Strategie p̌rechodu (RFC 1933)

• dual-stack zǎŕızeńı

• tunnelling

– automatické tunelováńı
∗ 6to4
∗ IPv4 kompatibilńı IPv6 adresy

– konfigurované tunelováńı
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Strategie p̌rechodu (pokrač.)

Translation gateways

• NAT-PT

– Network Addr. Translation - Protocol transl.
– umožňuje komunikaci IPv6-only host̊um s IPv4 only hosty
– měńı hlavičky IPv6 na IPv4
– vyžaduje ALG (Application Level Gateway) p̌reklad mezi IPv4 a IPv6

DNS dotazy a odpověďmi

• faithd - IPv6-to-IPv4 relay

– pouze jeden port
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IPv6 tunely p̌res IPv4 śıtě

• Automatické

– routery na konćıch tunelu muśı umět IPv4 i IPv6

• Ručně vytvá̌rené

– tunnel source a tunnel destination automaticky
– IPv4 kompatibilńı IPv6 adresy

– Typeset by FoilTEX – 36



6to4 tunely

• dovoĺı IP6-only host̊um komunikovat s IPv6-only hosty p̌res IPv4 śı̌t

• zapouzďruje IPv6 do IPv4

• border router muśı být dual-stack

• routery na hranićıch IPv6-nativni śıtě se propoj́ı tunely

– (NLA = Ipv4 adresa)
– 2002:IPv4 addresa border routeru::/48
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6to4 tunely (pokrač.)

Terminologie

• 6to4 border router - 6to4 + sit interface

• 6to4 relay router - 6to4 <-> IPv6 native
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6to4 tunely (pokrač.)

RFC 3068

• 2002:C058:6301:: anycast adresa všech 6to4 relay router̊u

• default route na 6to4 border routerech (::/0) -> 6to4 IPv6 anycast
address

• 6to4 relay routery ohlašuj́ı anycast adresu via IGP

• správci mohou nechat relay routery propagovat do sousedńıch AS
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Obecné strategie p̌rechodu

IPv6 prosakuje postupně od okraj̊u śıtě k jádru dovoluje kontrolovat
cenu p̌rechodu (oproti celk. upgradu)

Stupně integrace pro ISP

• poskytnout IPv6 zákazńık̊um

– nenáročné na cenu
– neovlivńı IPv4-based služby
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Obecné strategie p̌rechodu (pokrač.)

• IPv6 v jáďre śıtě (backbone)

– použit́ı dual-stack routeru
– IPv6-only routery jakmile p̌reváž́ı IPv6 traffic

• propojeńı IPv6 s ostatńımi ISPs
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Aplikace pro IPv6

KAME (www.kame.net)

• japonsky projekt, core developěri z telco firem

• vývoj IPv6 kódu pro jádra BSD* systémů

• IPv6 patche pro populárńı sw

– SSH
– Apache (2.x)
– Sendmail (MX zaznamy jako AAAA)
– Mozilla
– IKE, IPsec
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IPv6 a OpenSource

• FreeBSD, NetBSD, OpenBSD - KAME stack současný stack vznikl
sloučeńım stacku od KAME, Inria, NRL v stabilńı fázi:

– autoconfig (rtsold, rtadvd)
– paket filtery (ipf, pf, ipfw)

• Linux - USAGI projekt
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IPv6 a OpenSource (pokrač.)

MIP6 (Mobile IPv6)

• Net,FreeBSD

• had (home agent discovery daemon)

• rtadvd

• IPsec pro ochranu binding, tunelovaných zpráv

– Typeset by FoilTEX – 44



IPv6 a OpenSource (pokrač.)

USAGI - Linux IPv6 Devel. Project

• WIDE, KAME, ...

• TAHI project - conformance testing

• daľśı stable verze: léto 2003
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USAGI - status

• status:

– 2.4.x
– anycast
– IPsec
– ICMPv6
– ISATAP
– lepš́ı selekce zdrojových adres
– IPv6-over-IPv4 tunely
– opraveny chyby v podpǒre autokonfigurace, NDP
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IPv6 a ClosedSource

• Cisco vývojove verze IOSu

– oficiálńı verze pro IPv6 12.2(2)T release train
– 12.2(13)T/B

• Nortel

• Juniper - ready

• Nokia (R. Hinden)
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IPv6 a ClosedSource (pokrač.)

• Windows - XP, 2003 server

– 6to4 tunely
– ISATAP
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Proč nab́ızet IPv6 ? (očima ISP)

• protože konkurence bude IPv6 nab́ızet také

• dát domáćım uživatel̊um v́ıce než jednu IP adresu

• protože routery už uḿı IPv6

• protože domáćı uživatelé začnou použ́ıvat IPv6

– dokonce i tehdy když o tom nebudou vědet
– Windows budou použ́ıvat 6to4 pokud ISP nebude nab́ızet IPv6
– zákazńıci budou na helpdesk volat s divnými otázkami ohledně

tunelováńı
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Proč nab́ızet IPv6 ? (pokrač.)

• všechny operačńı systémy jsou IPv6 ready

• Microsoft tlač́ı na zavedeńı IPv6

– peer-to-peer networking (online gaming)
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IPv6 u nás

situace b̌rezen 2003

• CESNET má IPv6 śı̌t deľśı dobu (CESNET2)

• ťri komerčńı ISPs maj́ı od RIPE produkčńı prefix

• NIX je IPv6 ready

– dva komerčńı ISP peeruj́ı p̌res IPv6

• nikdo nenab́ıźı nativńı IPv6 konektivitu

• XS26 je občas nestabilńı

– Typeset by FoilTEX – 51



Stav IPv6

Extrémńı p̌ŕıstupy

• o IPv6 se hodně mluv́ı, ale nic se neděje

• ”IPv6 vy̌reš́ı všechny naše problémy”

– Typeset by FoilTEX – 52



Konec
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