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Problémy IPv4

e maly adresni prostor
e skalovatelnost
e bezpelnost (mame IPsec, ale...)

e Quality of Service
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Nedostatek IPv4 adres

e mobilni komunikace typu 3G
e staty, které zmeskaly Internetovou horecku
e domaci sité

e kolem roku 2008 nebudou internet registries (RIRs, napf. RIPE) schopny
pridélit adresy

e narlst velikosti globalnich routovacich tabulek (cca 60k zaznami)

e problém: stavajici algoritmy nejsou linearné skalovatelné
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Nedostatek IPv4 adres (pokrac.)

kratkodoba fedeni: :

e CIDR (agregace routovacich informaci)

e NAT (Network Address Translation)
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Proc¢ je NAT Spatny ?

e globalni dostupnost : znemoziuje pouzivat jednoznadnou adresu
k identifikaci (rlogin/rsh, Kerberos,|IPsec,NFS/RPC) a komunikaci
(clustery), problémy s ladénim problémd (DNS out of sync)

e globdlni jednoznacnost : aplikace nemohou asociovat stavy per-host s
jeho adresou (jednoznaéné identifikatory)

e persistence vazby host-adresa : NAT heuristiky mohou mit jiné pojeti
session ¢asu nez aplikace
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Pro¢ je NAT Spatny ? (pokrac.)

e struktura adres : aplikace predpokladajici, Ze dva riizné porty jsou na
tomtéZ stroji (fail-over pro aplikace)

e zavadéni novych aplikaci (proxy moduly na NAT routeru, jejich upgrade,
multicast aplikace)

e spolehlivost (single point of failure)
e Skalovatelnost (M:N problém, stavové tabulky NAT routeru)

e privatni adr. prostor a VPN : adresni prostory se mohou prekryvat
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Three bears problem

2002 - cca 350 mil. zafizeni na Internetu
IPv4 - teoreticky 4 bil. IP adres

V &em je problém 7

e minimum organizaci potfebuje adr. prostor tfidy A

e B je tak akorat pro vétsinu
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Three bears problem (pokrac.)

o C je prilis maly

— pouzijeme nékolik tfid C pro jednu organizaci
x vycerpani adresniho prostoru
x exploze velikosti routovacich tabulek
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CIDR

e feSeni: CIDR (Classless Inter-Domain Routing)

— standardni IP adresa
— informace o délce (po&tu bitl) sitového prefixu
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Dusledky CIDR

e vznikaji supernety: sité, jejichz prefix je kratSi nez prirozeny prefix napt.
supernet 192.32.0.0/16 ma prirozeny prefix /24

e je moZné provadét route aggregation nap¥. ISP1 m3a pfidélen prefix /16
a z n&j ptidéluje zdkaznikim nap¥. /24, /20 atd. vyména routovacich
informaci s ostatnimi : oznamuje pouze /16 prefix

— hierarchicka agregace routovacich informaci
— minimalizace velikosti routovacich tabulek
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IPv6 /1Png - zakladni vlastnosti

e 128-bitovy adresni prostor (adresy pro vSechna zafizeni)
e bezstavovd autokonfigurace (jednodussi sprava IP adres)
e hierarchicka struktura (agregovand alokace adres uz od zaéatku)

o "lepsi” QoS - 20bit Flow label a 8bit Traffic Class indikator pfimo v IP
hlavi¢ce

e povinny IPsec (IPv4 ma IPsec taky)
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Hlavicky IPv4, IPv6

o |Pv4
— 12 poli, celkova délka 160 biti

e |IPVv6

— IP hlavicka ma pevnou délku (8 poli, 40B)

— checksumy nejsou v sitove vrstvé (jsou az v transportni)

— routery neprovadéji zpracovani fragmentli (PMTU detekce) to je
starost zdroje

— MTU > 1280 povinn& (doporueno 1500+)

— Hop Limit ™ TTL

— pridana pole 'Next Header’ a 'Flow Label’
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IPv6 header - detaily (pokrac.)

e Flow Label odliduje tok na sitové vrstvé

e Traffic Class podobné jako Type Of Service v IPv4 pro differentiated
services

e Next Header podobné jako Protocol v IPv4 charakterizuje hlavi¢ku
nasledujici po IPv6 hlaviéce

e Hop Limit

— maximalni pocet hopl
— kaZdy router po cesté snizi o jedni¢ku
— nejsou checksumy na IP vrstvé - nizsi overhead

— Typeset by Foil TEX — 12



IPvb adresy - format zapisu

e 16 byt oddélenych dvojte¢kami

e :: nahrazuje souvislou posloupnost nul miize se vyskytovat pouze jednou
v celém zapisu adresy

e souvislé bloky adres vyjadfujeme pomoci CIDR-like zdpisu IPv6/" prefix”
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IPvb adresy - priklad

0:0:0:0:0:0:0:1 loopback, totéz co ::1

0:0:0:0:0:0:0:0 neni specifikovano, totéz co ::

3ffe:80ee:038f:0000:0000:0000:0000:0002
unicast (viz. déle), totéZ co 3ffe:80ee:38f: :2
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Adresace (RFC 2373)

e Unicast
e Anycast

e Multicast

(zadny broadcast)

IPv6 unicast adresa je maskovatelnda podobné jako CIDR v IPv4. bity
nejvice vlevo pro sité, bity nejvice vpravo pro hosty
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Alokace v IPv6 (RFC 1884)

routable Aggregatable Global Unicast Address Public Topology prefixes:

e format: TLA(16b)-NLA(s)(32b)-SLA(16b)-Interface id(64b)

e 3FFE::/16
TLA (6bone testbed)

e 2001::/16
TLA (produkéni alokace)
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Alokace v IPv6 - SLA

e SLA jsou pridélovany organizacim

— obdoba subnetu v IPv4
— mnohem vétsi prostor (65536 subnetil)
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Unicast

e Link-local unicast
FE80::/10
pouZitelné pouze lokdlné (ND, RD)

e Site-local unicast
FECO::/10
format FECO::<subnet id (16bit)>:<interface id>

— Typeset by Foil TEX —

18



Unicast (pokrac.)

e global unicast

— ::1 (loopback)
— :<Ipv4 adresa> (auto tunneling)

e |Pv4 kompatibilni adresy
0:0:0:0:0:0:192.168.30.1 =
::192.168.30.1 = ::CO0A8:1E01
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Multicast (RFC 2375)

e FF00::/8

o FFO2::1
(v8echny uzly na lokalnf siti)

o FF02::2
(v8echny routery na lokalni siti), uZite¢né pro testovani tuneli
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Anycast (RFC 2526)

e adresa pFirazena nékolika interfaciim/uzlim

e paket sméfovany na anycast adr. je doru€en vzdy nejbliz§imu interface
(DNS discovery)
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Autokonfigurace (RFC2462)

e neni potfeba zadny centrdlni server pro pridélovani adres

e vie je Plug-n-Play

e adresa typu Link-local (prefix FE80::0/10) na interface (automaticky)
je nutnou prerekvizitou
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ND (Neighbor Discovery) (RFC 2461)

e pomoci ICMPv6 paketu

— neighbor solicitation paket (request)
— neighbor advertisement message (reply)
— odesilané na adresy typu solicited-node multicast

e obdoba ARP protokolu v IPv4

e routery se konfiguruji ru¢né, ne automaticky !

— Typeset by Foil TEX —

23



ND (Neighbor Discovery) (pokrac.)

e predpoklddd jednoznacény ident u interface
e neobsahuje info o DNS serveru (nevyhoda)

e detekce duplikatnich adres (pomoci Neighbor Solicitation, multicast)
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Autoconfig v IPv6 (pokracovani)

Router solicitation
e posila klient, router okamzité odpovida
Router advertisement

e routery periodicky posilaji ICMPv6 pakety router solicitation paket
e ty mohou obsahovat i vice prefixi

e stateless konfigurace
stateless - neexistuje tabulka pf¥ifazeni adres
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Bezpectnost v IPv6 (IPsec)

e povinné v IPv6

e oproti IPv4 IPsec miZe chranit data end-to-end (absence NAT)
Prostiedky

e authentication (AH) extension header

e ESP extension header
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Bezpeénost v IPv6 (pokrac.)

Zarucuje
e confidentality (Sifrovani)
e ochrana integrity
e autentizace

e ochrana proti replay utokim
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Mobilita

e zafizeni si udrzi adresu pfi cesté mezi sitémi
e ndvrh neni jesté ustalen

e pomoci Extension hlavi¢ky

e zastupuje ho jeho domdci agent

o

e zafizeni pribé&zné& informuje agenta o jeho aktudlni poloze (Binding
Update)
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Mobilita (pokrac.) - algoritmus

e externi zafizeni posle zddost o navazani spojeni na adresu z DNS
e zadost dorazi k domacimu agentovi

e agent odpovi externimu stroji pomoci Ext. hlavicky daty o aktuadlni
pozici MN

e dalsi komunikace pak probihd pfimo
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Mobilita (pokrac.) - algoritmus

e mobilni za¥izeni zméni adresu

— posle aktualizaci (Binding Update)
x domdacimu agentovi
x v8em strojum s kterymi komunikuje

e kazda aktualizace musi byt autentizovdna
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DNS v IPv6 (RFC 1886)

Teorie

o AAAA zaznam - ekvivalent A zaznamu

— kiberdigi IN AAAA 3ffe:80ee:38f::2

e ip6.int - reverzni zdznamy (obdoba PTR)

— 2.<20 nul>.£.8.3.0.e.e.0.8.e.f.f.3.1ip6.1int.
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DNS v IPv6 (pokrac.)

Praxe

e existuji patche pro Bind 8.1.2 pro podporu IPv6 dotazi

e Bind 9.1.x umi IPv6 dotazy
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Pfechod na IPv6

e nelze preklopit cely Internet v jediném dni
e proces prechodu nebude kompletni pred 2010

e NAT zvolnil tlak na zavedeni elegantné;Siho FeSeni - dava vice adres pro
koncova zafizeni
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Strategie pfechodu (RFC 1933)

e dual-stack zafizeni

e tunnelling

— automatické tunelovani

x 0tod
x |Pv4 kompatibilni IPv6 adresy
— konfigurované tunelovani
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Strategie prechodu (pokrac.)

Translation gateways

o NAT-PT

— Network Addr. Translation - Protocol transl.
— umoziuje komunikaci IPv6-only hostiim s IPv4 only hosty
— méni hlavi¢ky IPv6 na IPv4

— vyzaduje ALG (Application Level Gateway) preklad mezi IPv4 a IPv6

DNS dotazy a odpovédmi

e faithd - IPv6-to-IPv4 relay

— pouze jeden port
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IPv6 tunely pres IPv4 sité

e Automatické

— routery na koncich tunelu musi umét IPv4 i IPv6

e Rucné vytvarené

— tunnel source a tunnel destination automaticky
— IPv4 kompatibilni IPv6 adresy
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6tod tunely

e dovoli IP6-only hostim komunikovat s IPv6-only hosty ptes IPv4 sit
e zapouzdfuje IPv6 do IPv4
e border router musi byt dual-stack

e routery na hranicich IPv6-nativni sité se propoji tunely

— (NLA = lpv4 adresa)
— 2002:1Pv4 addresa border routeru:: /48

— Typeset by Foil TEX —

37



6to4 tunely (pokrac.)

Terminologie

e 6to4 border router - 6to4 + sit interface

e 6to4 relay router - 6to4 <-> |IPv6 native
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6to4 tunely (pokrac.)

RFC 3068

e 2002:C058:6301:: anycast adresa vsech 6to4 relay routert

e default route na 6to4 border routerech (::/0) -> 6to4 IPv6 anycast

address
e 6to4 relay routery ohlasuji anycast adresu via IGP

e spravci mohou nechat relay routery propagovat do sousednich AS
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Obecné strategie prechodu

IPv6 prosakuje postupné od okraji sité k jadru dovoluje kontrolovat
cenu pfechodu (oproti celk. upgradu)

Stupné integrace pro ISP

e poskytnout IPv6 zakaznikiim

— nendro¢né na cenu
— neovlivni IPv4-based sluzby
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Obecné strategie pfechodu (pokrac.)

e |Pv6 v jadfe sité (backbone)

— pouziti dual-stack routeru
— |IPv6-only routery jakmile prevazi IPv6 traffic

e propojeni IPv6 s ostatnimi ISPs
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Aplikace pro IPvb6

KAME (www.kame.net)

e japonsky projekt, core developefi z telco firem
e vyvoj IPv6 kédu pro jadra BSD* systémi

e |IPv6 patche pro popularni sw

— SSH
— Apache (2.x)
— Sendmail (MX zaznamy jako AAAA)

— Mozilla
— IKE, IPsec
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IPvb a OpenSource

e FreeBSD, NetBSD, OpenBSD - KAME stack soudasny stack vznikl
slou¢enim stacku od KAME, Inria, NRL v stabilni fazi:

— autoconfig (rtsold, rtadvd)
— paket filtery (ipf, pf, ipfw)

e Linux - USAGI projekt
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IPv6 a OpenSource (pokrac.)

MIP6 (Mobile IPv6)

e Net, FreeBSD

e had (home agent discovery daemon)
e rtadvd

e |Psec pro ochranu binding, tunelovanych zprav
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IPv6 a OpenSource (pokrac.)

USAGI - Linux IPv6 Devel. Project

e WIDE, KAME, ...

e TAHI project - conformance testing

e daldi stable verze: léto 2003
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USAGI - status

e status:

— 24.x

— anycast

— IPsec

— ICMPv6

— ISATAP

— lepsi selekce zdrojovych adres

— IPv6-over-IPv4 tunely

— opraveny chyby v podpore autokonfigurace, NDP
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IPv6 a ClosedSource

e Cisco vyvojove verze |IOSu

— oficidlni verze pro IPv6 12.2(2)T release train
~ 12.2(13)T/B

e Nortel

e Juniper - ready

e Nokia (R. Hinden)
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IPv6 a ClosedSource (pokrac.)

e Windows - XP, 2003 server

— 6to4 tunely
— ISATAP
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Pro¢ nabizet IPv6 ? (oCima ISP)

e protoze konkurence bude IPv6 nabizet také
e dat domacim uzivatelim vice nez jednu IP adresu
e protozZe routery uz umi IPv6

e protoze domaci uzivatelé za¢nou pouzivat IPv6

— dokonce i tehdy kdyZz o tom nebudou védet
— Windows budou pouZivat 6to4 pokud ISP nebude nabizet IPv6
— zakaznici budou na helpdesk volat s divnymi otazkami ohledné

tunelovani
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Pro¢ nabizet IPv6 ? (pokrac.)

e v3echny operadni systémy jsou IPv6 ready

e Microsoft tla&i na zavedeni IPv6

— peer-to-peer networking (online gaming)
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IPvbG u nas

situace brezen 2003

e CESNET ma IPv6 sit delsi dobu (CESNET?2)
o t¥i komer¢ni ISPs maji od RIPE produkéni prefix

e NIX je IPv6 ready

— dva komeréni ISP peeruji pres IPv6
e nikdo nenabizi nativni IPv6 konektivitu

e XS26 je oblas nestabilni
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Stav IPv6

Extrémni ptistupy

e 0 IPv6 se hodné mluvi, ale nic se nedégje

e "|Pv6 vyteSi vSechny nase problémy”
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