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1 Úvod

Protokol IPv61 je nástupce v́ıce než 20 let starého2 protokolu IPv4, který se dnes použ́ıvá nejen
pro přenos dat běžných pro prostřed́ı Internetu (jako je HTTP protokol), ale např. pro IP telefonii,
kamerové monitorovaćı systémy apod.

IPv6 přináš́ı oproti IPv4 zejména větš́ı adresńı prostor - zat́ımco IPv4 adresu lze reprezentovat
pomoćı 32 bit̊u, IPv6 adresa má 128 bit̊u.

Jedńım z argument̊u pro vývoj nového IP protokolu byl zmenšuj́ıćı se adresńı prostor a agre-
gace směrovaćıch informaćı souvisej́ıćı s kontinuelńım r̊ustem Internetu. Tento problém je řešen
např. pomoćı mechanismu překladu adres3, který použ́ıvá privátńı adresńı prostory4. T́ımto byla
sice zažehnána hrozba rapidńıho úbytku adres, ale za cenu konfiguračńıch problémů (např. pa-
sivńı/aktivńı FTP) a hlavně zpronevěřeńı se p̊uvodńı filosofii Internetu - každý by měl mı́t možnost
komunikovat s každým. To se dnes nemuśı jevit jako překážka, nicméně to může představovat
netriviálńı problémy pro śıtě typu HAN5 nebo pro PDA a jiná mobilńı zař́ızeńı s př́ıstupem do In-
ternetu.

Tento článek má za ćıl podat základńı přehled mechanismů pro přechod na IPv6.
Nejprve podám přehled pozitiv IPv6 a překážek přechodu, pak rozeberu vybrané techniky a
nakonec načrtnu strategie přechodu na určitých typech śıt́ı. Tyto strategie budou využ́ıvat techniky
z prvńı části článku.

1.1 Výhody IPv6

– velký adresńı prostor
Adresńı prostor IPv66 je zhruba o 30 řád̊u větš́ı7 než adresńı prostor IPv4.

– podpora pro směrováńı v hardware
Velikost základńı IPv6 hlavičky je fixńı - 40 bajt̊u. Toto umožňuje jednodušš́ı implementaci
hardwarového směrováńı8.

– povinná implementace bezpečnostńıch prvk̊u
Povinná implementace IPsec stacku je d̊uležitá pro stále rozš́ı̌reněǰśı použ́ıváńı VPN připojeńı
a dále je nutná pro podporu mobility.

– podpora pro QoS - Quality Of Service
– škálovatelnost
– adresńı schema zajǐst’uj́ıćı lepš́ı agregaci směrovaćıch informaćı
– podpora mobility

1 Internet Protokol verze 6
2 RFC Internet Protocol v rámci programu DARPA je ze zář́ı 1981
3 NAT - Network Address Translation, RFC 1631
4 dle RFC 1918
5 Home Area Network - śıt’ spotřebič̊u v domácnosti, ke kterým chceme přistupovat odkudkoliv
6 IPv6 adresa je většinou reprezentována včetně počtu bit̊u śıtě (podobně jako koncept CIDR v IPv4).

Takové adrese (např. 3ffe:80ef:101::/64) se ř́ıká prefix
7 což vede ke spekulativńım výpočt̊um, že na čtverečńı palec zemského povrchu připadá cca 4.3 · 1020

unikátńıch IPv6 adres
8 jak dokládá např. projekt Liberouter - http://www.liberouter.org



1.2 Překážky migraci

Než přejdu k jednotlivým přechodovým mechanismům, pokuśım se nejprve analyzovat hlavńı
překážky pro migraci na IPv6. Tyto překážky lze rozdělit z hlediska uživatele a z hlediska posky-
tovatele.

Pro uživatele jsou podstatné následuj́ıćı:

– nejasnosti v preferenćıch odpověd́ı na DNS dotazy v rámci aplikaćı
Dosud neńı uspokojivě vyřešeno, zda maj́ı aplikace (nebo resolver knihovna daného OS) prefer-
ovat IPv4 nebo IPv6, př́ıpadně za jakých podmı́nek.

– nedostatek obsahu / žádná ”killer app”
Neexistuje žádná výrazná aplikace, která by uživatele vědomě donutila zaj́ımat se o přechod na
nový protokol. Peer-to-peer śıtě, pro které by IPv6 byl vhodným protokolem, si dnes většinou
porad́ı s překladem adres celkem dobře. Stejně tak IPv6 śıtě neobsahuj́ı dostatek obsahu, který
by přilákal uživatele.

Z hlediska poskytovatele jsou to předevš́ım:

– neexistence/nedokonalost technických řešeńı
Nejsou např. prostředky pro účtováńı9 (billing), routery a switche neumı́ pracovat s IPv6
v hardware, nejsou dokončeny implementace některých prvk̊u protokolu.

– obavy z z možných útok̊u na implementace IPv6
V implementaćıch TCP/IP stacku pro IPv4 se objev́ı čas od času triviálńı chyby10. Kom-
plexnost IPv6 vede mnohé poskytovatele k názoru, že chyb v implementaćıch IPv6 bude v́ıce.
Prozat́ım se jich vyskytlo jen minimálně11. Pro lepš́ı stav v tomto smyslu je zapotřeb́ı nástroj̊u
pro testováńı IPv6 implementaćı.

– 6bone phase-out neboli postupné vyřazováńı z činnosti12

6bone je experimentálńı globálńı IPv6 śıt’, která slouž́ı pro testováńı IPv6 protokolu. Od 1. ledna
2004 se již nepřiděluj́ı 6bone prefixy nejvyšš́ı úrovně13 a k 6.6.2006 má 6bone ukončit svoji
činnost úplně. Separace produkčńıch IPv6 śıt́ı od 6bone nadále prob́ıhá, přičemž mnoho obsahu
lež́ı stále v 6bone.

– cena za migraci
• Ve velkých společnostech (tzv. enterprises) by měl být pro migraci vytvořen tým - to

znamená vyčlenit čas několika pracovńık̊u a tedy z pohledu zisk̊u sńıžit jejich výkonnost.
• Zanedbatelná nemuśı být ani cena za technické provedeńı - např. v př́ıpadě, kdy se z

databáze generuj́ı konfiguračńı soubory nebo jsou v ńı uloženy data pro billing svázaná s
bloky IP adres. Modifikace databáze a všech navazuj́ıćıch služeb může představovat možstv́ı
práce, nehledě na nutnost rozš́ı̌rit a aplikovat bezpečnostńı politiku na IPv4 i IPv6 śıt’.

– ”negeneruje to peńıze”
Pro poskytovatele připojeńı je jedńım z argument̊u proč nepřej́ıt na IPv6 rentabilita služeb.
Mı́sto technického řešeńı přechodu na IPv6 překonávaj́ı poskytovatelé nedostatek adres pomoćı
překladu adres. Pevné IP adresy jsou dnes dokonce u některých typ̊u připojeńı zpoplatňovány.
Tento postoj se může proti poskytovatel̊um obrátit, protože ve chv́ıli, kdy přestane být IPv6
konkurenčńı výhodou, začne poskytovatel d́ıky neschopnosti poskytnout IPv6 připojeńı ztrácet
zisky.

– propojeńı a komunikace s daľśımi poskytovateli IPv6 konektivity
Veřejná fóra pro komunikaci odborné veřejnosti14 jsou sice k dispozici, ale v současné době
jsou ”zticha”.

9 at’ už založené na Cisco Netflow nebo radius protokolu
10 např. v nedávné době útoky založené na špatném vyhodnoceńı TCP paketu s flagem RST - viz. [5]
11 např. CVE (Common Vulnerabilities and Exposures) candidate CAN-2004-0370
12 specifikované v RFC 3701
13 tzv. pTLA prefixy podle (zastaralého) RFC 2374 - 3ffe::/24-28
14 u nás např. mailová konference na ipv6.cz



Tyto překážky tvoř́ı jakýsi bludný kruh - dokud nebude uživatel motivován k přechodu, nebude
tlačit na poskytovatele, aby mu zajistil technické řešeńı a naopak - dokud postkyvatel nezajist́ı
technické řešeńı, nebude mı́t uživatel motivaci přej́ıt.

1.3 Současný stav

Stav protokolu IPv6 je ve stabilněǰśı fázi, i když se občas objev́ı méně očekávaná změna15.
Návrhová aktivita se přesouvá pomalu mezi pracovńımi skupinami IETF16, které se zabýváj́ı
IPv6 - od ipv6 k v6ops.

Stav operačńıch systémů je uspokojivý, nejpouž́ıvaněǰśı operačńı systémy nab́ızej́ı aspoň základńı
implementaci IPv6, překladové mechanismy jsou implementovány zat́ım málo nebo v nedostačuj́ıćı
podobě.

2 Technické prostředky pro migraci

2.1 Migrace z hlediska vrstev ISO/OSI

Řešeńı navázáńı IPv6 na jednotlivé linkové technologie s sebou nese několik zaj́ımavých koncept̊u,
nicméně v zásadě se jedná o oblast, ve které se pravděpodobně nebudou z hlediska návrhu d́ıt
velké změny. Z hlediska implementačńıho je to věc jiná, např. dosud nedošlo17 k implementaci
IPV6CP protokolu v rámci protokolu PPP v OS Windows, což by umožnilo nativńı ipv6 dial-up
i ve Windows.

Rozbor migrace na IPv6 z hlediska nižš́ıch vrstev ISO/OSI je mimo rozsah tohoto článku.

2.2 Tunelovaćı mechanismy

Tunely slouž́ı k přenosu IPv6 paket̊u uvnitř paket̊u jiného protokolu - bud’ na stejné nebo vyšš́ı
vrstvě ISO/OSI. Tunely mohou být bud’to automatické nebo statické. Automatické tunely jsou
vytvářeny ad hoc, statické jsou nakonfigurovány mezi dvěma uzly ”napevno”.

Tunely jsou použ́ıvány všude, kde neńı možné nativńı IPv6 připojeńı - to může být zp̊usobeno
např. t́ım, že operačńı systém př́ıstupového bodu neobsahuje implementaci IPv6 nebo daná orga-
nizace nedisponuje IPv6 připojeńım.

Statické tunely slouž́ı pro přenos IPv6 paket̊u uvnitř IPv4 paket̊u - základńı IPv6 hlavička
následuje hned za IPv4 hlavičkou. Každá strana má přǐrazenou veřejnou IPv4 adresu18. Na ”klientské”
straně tunelu je nastaveno směrováńı veřejných IPv6 adres do tunelu, na straně poskytovatele je
do tunelu nastaveno směrováńı klientského IPv6 prefixu.

Tyto tunely se použ́ıvaj́ı tam, kde je potřeba překonat IPv4 śıt’ a kde zpravidla druhý konec
tunelu konč́ı v IPv6 śıti s dobrou konektivitou.

6to4 je přechodový mechanismus19 založený na automatickém tunelováńı IPv6 paket̊u uvnitř
IPv4 paket̊u. 6to4 slouž́ı k propojeńı IPv6 śıt́ı/ostrov̊u prostřednictv́ım IPv4 śıtě.

6to4 rozlǐsuje následuj́ıćı entity:

– 6to4 router - hraničńı router mezi IPv6 śıt́ı a globálńım IPv4 Internetem. Tento typ routeru
slouž́ı pro komunikaci v rámci 6to4 śıtě.

15 např. stažeńı site-local adres - draft-ietf-ipv6-deprecate-site-local03.txt
16 The Internet Engineering Task Force - komunita produkuj́ıćı mj. návrhy a RFC dokumenty
17 a nedojde až do verze Longhorn - dle Leigh Huanga, program managera Microsoftu pro IPv6
18 a někdy pro účely testováńı a identifikace tunelu i /64 IPv6 prefix
19 specifikovaný v RFC 3056



– 6to4 relay router - 6to4 router nakonfigurovaný pro směrováńı mezi 6to4 uzly a nativńımi IPv6
uzly. Tento typ routeru slouž́ı pro komunikaci v rámci 6to4 śıtě a mezi 6to4 śıt́ı a globálńım
IPv6 Internetem.

– 6to4 klient - IPv6 uzel použ́ıvaj́ıćı služeb 6to4 (relay) routeru

Pro 6to4 byl vyhrazen20 prefix 2002::/16. Prvńıch 16 bit̊u je tedy fixńıch, daľśıch 32 je
vyhrazeno pro reprezentaci IPv4 adresy 6to4 routeru. Zbylých 80 bit̊u může být využito na podśıtě
pro uzly za danou 6to4 gatewaýı. Např. 2002:c058:6301::/48 je prefix pro śıt’, kde 6to4 router
má adresu 192.88.99.121.

Uzly v IPv6 śıti za 6to4 routerem použ́ıvaj́ı 6to4 prefix zkonstruovaný podle veřejné IPv4
adresy 6to4 routeru.
Prostřednictv́ım tohoto routeru se dostanou k ostatńım 6to4 klient̊um. Pokud 6to4 routeru přijde
IPv6 paket s ćılovou adresou z jiného 6to4 prefixu, IPv6 paket zabaĺı do IPv4 paketu se zdrojovou
adresou ze svého 6to4 interface a ćılovou adresou, kterou přečetl z 6to4 prefixu IPv6 a pošle
do IPv4 śıt’ě.

Aby se 6to4 klienti dostali do celého IPv6 Internetu, muśı použ́ıt služby 6to4 relay routeru.
Zde je potřeba rozlǐsit dvě varianty komunikace:

1. Pokud chce komunikovat nativńı IPv6 uzel s 6to4 klientem, pošle jednoduše paket na jeho
adresu. Směrováńı v IPv6 śıti zajist́ı, že se paket dostane ke správnému 6to relay routeru22.

2. Pokud pośılá 6to4 klient paket nativńımu IPv6 uzlu, měl by jej 6to4 router směrovat na nejbližš́ı
6to4 relay router.
Dř́ıve musel být udržován seznam 6to4 router̊u ručně (viz. [4]), dnes se využ́ıvá anycastového
směrováńı23. 192.88.99.0/24 je prefix, který slouž́ı jako anycastový prefix pro veřejné 6to4
relay routery. 6to4 klienti si tedy mohou nastavit adresu 192.88.99.1 jako sv̊uj 6to4 router a
d́ıky anycastovému směrováńı budou použ́ıvat ten 6to4 (relay) router, který je k nim z hlediska
topologie nejbĺıžš́ı.

6to4 router muśı mı́t aspoň jednu veřejnou IPv4 adresu, nejlépe statickou. Běžně je 6to4 im-
plementován jako śıt’ové rozhrańı, které je nakonfigurováno na hraničńım směrovači. V systémech
typu BSD je takové rozhrańı nazýváno stf (”Six To Four”) nebo podobně. Toto rozhrańı je nutné
nakonfigurovat pouze na 6to4 routeru.

Hlavńımi výhodami 6to4 jsou schopnost jednoduše propojit IPv6 śıtě pomoćı existuj́ıćı IPv4
infrastruktury, jednoduchost použit́ı a dostupnost na nejrozš́ı̌reněǰśıch operačńıch systémech (viz.
tabulka č. 2).

Teredo je jeden ze složitěǰśıch protokol̊u pro přǐrazeńı IPv6 adres a transport IPv6 paket̊u přes
IPv4 śıt’ ([3]). Byl navržen za účelem ”překračováńı” překladu adres - NAT24 , čehož dosahuje
pomoćı tunelováńı IPv6 paket̊u. V tomto př́ıpadě jsou IPv6 pakety zabaleny do UDP paket̊u.
Základńı IPv6 hlavička následuje hned za UDP hlavičkou.

Složitost Tereda spoč́ıvá v množstv́ı jeho komponent, a dále v požadavku na univerzálnost
použit́ı. Tv̊urci tohoto protokolu v článku [3] zd̊urazňuj́ı, že Teredo je nutné brát jako protokol,
k jehož použit́ı lze sáhnout až v př́ıpadě, kdy nelze použ́ıt žádné jiné řešeńı. (porovnáńı s jinými
protokoly viz. tabulka č. 1)

Mechanismy překladu adres se rozděluj́ı do několika typ̊u, podle toho, jak mapuj́ı interńı IP
adresy a č́ısla port̊u na exterńı IP adresu a port na tzv. restricted, cone a symmetric. Posledńı
typ překladu (interńı adresa a port se mohou mapovat pro r̊uzné ćılové adresy r̊uzně) znemožňuje
provoz Tereda.

Teredo použ́ıvá následuj́ıćı komponenty:
20 organizaćı IANA, která se stará o ”rozdělováńı” adresńıch prostor̊u na nejvyšš́ı úrovni
21 c058:6301 je hexadecimálńı zápis 192.88.99.1
22 každý 6to relay router propaguje via exterńı routovaćı protokol sv̊uj 6to4 prefix
23 dle RFC 3068
24 je to prakticky jediný protokol pro NAT traversal iplementovaný ve v́ıce operačńıch systémech



– Teredo klienty
– Teredo servery
– Teredo relaye
– Teredo host-specific relaye

Teredo klient25 je uzel, který obsahuje podporu pro tunelovaćı rozhrańı pro Teredo protokol.
Teredo server přǐrazuje klient̊um IPv6 prefixy a zajǐst’uje jejich připojeńı do IPv6 Internetu. Teredo
server dále zajǐst’uje inicializaci komunikaci mezi dvěma Teredo klienty nebo Teredo klienty a
nativně připojenými IPv6 uzly.

Teredo se hod́ı všude, kde router, za který je dané zař́ızeńı připojeno, neumožňuje tunelováńı
IPv6 paket̊u nebo tam, kde je zař́ızeńı umı́stěno za jednou nebo několika úrovněmi překladu adres.
Teredo server lze umı́stit na okraj takové śıtě nebo úplně mimo tuto śıt’.

Teredo klient je schopen detekovat, za jakým typem překladu adres se nacháźı. Podle toho
pak vypadá komunikace s Teredo serverem nebo host-specific relay. Protokol dále muśı řešit r̊uzné
varianty komunikace - předevš́ım oboustrannou komunikaci mezi Teredo klientem a nativńım IPv6
uzlem. Pr̊uběh specifického př́ıpadu takové komunikace je na obr. č. 1.

Struktura adres přǐrazených klient̊um se skládá z

– Teredo prefixu - 3ffe:831f::/32. Tento je společný pro všechny klienty.
– IPv4 adresy Teredo serveru
– pole přiznak̊u
– změněného exterńıho portu
– změněné exterńı adresy

Exterńı adresa a port vznikly při překladu adresy klienta. V adrese se vyskytuje jejich reprezen-
tace změněná bitovou operaćı XOR, aby nemohlo doj́ıt k situaci, kdy je překlad adres změńı26.

Teredo servery a relaye maj́ı nastaveno směrováńı IPv6 paket̊u s Teredo prefixem do Teredo
rozhrańı, implicitńı směrováńı IPv6 paket̊u27 je nastaveno do IPv6 Internetu. Teredo server muśı
mı́t dále přǐrazeny dvě veřejné IPv4 adresy.

Teredo klienti při směrováńı rozlǐsuj́ı, zda ćılová adresa patř́ı

– Teredo klientu ve stejné IPv4 śıti
– Teredo klientu v jiné śıti
– uzlu v IPv6 Internetu

Pro udržováńı stavu mezi Teredo klientem a Teredo serverem v překladové tabulce se použ́ıvaj́ı
tzv. bubble pakety, což jsou IPv4 UDP pakety, které obsahuj́ı pouze IPv6 hlavičku a žádná data.
Tyto pakety se použ́ıvaj́ı rovněž ke zjǐst’ováńı soused̊u ve stejné IPv4 śıti.

ISATAP neboli Intra-Site Automatic Tunnel Addressing Protocol slouž́ı k propojeńı IPv6 uzl̊u/router̊u
přes IPv4 śıtě. Z jeho pohledu slouž́ı IPv4 jako linková vrstva pro IPv6. ISATAP podporuje auto-
matické tunelováńı.

ISATAP je protokol navržený pro použit́ı uvnitř śıt́ı typu ”enterprise” - to jsou takové śıtě,
které mohou zahrnovat několik odděleńı s r̊uznou bezpečnostńı politikou a mohou mı́t několik
připojeńı ke globálńımu Internetu, ale s jednotnými zájmy.
Toto je typicky prostřed́ı korporátńıch a akademických śıt́ı.

Identifikátor śıt’ového rozhrańı pro použit́ı s ISATAP je modifikovaný formát EUI-64.28 ISA-
TAP poč́ıtá pouze s t́ım, že IPv4 śıt’, nad kterou běž́ı disponuje pouze unicastovým směrováńım.

Scénář použit́ı ISATAP protokolu se skládá ze zavedeńı několika ISATAP router̊u, každý s
př́ıstupem do IPv4 śıtě dané organizace a připojeńım do IPv6 Internetu. Klienti pak využ́ıvaj́ı
autokonfiguraci.
25 dále jen klient
26 To se může stát v př́ıpadě, kdy se v rámci překladu adres prohledává datová část paketu a řetězec

odpov́ıdaj́ıćı adrese nebo portu je nahrazen něč́ım jiným
27 tzv. default route - ::/0
28 EUI-64 je definovaný organizaćı IEEE a použitý např. v RFC 2464
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Obrázek 1. Teredo klient pośılá paket uzlu v IPv6 śıti ze śıtě s restricted NAT. Nejprve zjist́ı IPv4 adresu
Teredo relaye nejbližš́ı k IPv6 uzlu via Teredo server (pomoćı ICMPv6 echo request paketu) a pak přes
tuto Teredo relay pošle IPv6 paket.

Návrh protokolu ISATAP je sice relativně nový (2002), ale má ”pohnutou” historii:
Poté co byl tento protokol implementován29 v operačńıch systémech Cisco IOS, Linux, Win-

dows XP a KAME30 SNAP kitu, bylo vzneseno prohlášeńı o držeńı patentových práv na tento
protokol.

Podle IPR (Intellectual Property Rights) vydaného v r. 2003 patř́ı patent firmě SRI (viz.
[6]). Sdružeńı KAME po vydáńı IPR stáhlo implementaci ISATAP ze své distribuce. Firma SRI
na dotazy KAME neodpov́ıdá. Autor p̊uvodńıho návrhu protokolu už ve firmě SRI nepracuje,
nemůže být tedy nápomocen.

ISATAP z̊ustal pouze jako draft (vyprš́ı v 11/2004), zat́ım se nedočkal podoby RFC.
Pokud vezmeme v úvahu všechny výše uvedené informace, dalo by se ř́ıci, že se ISATAP

pravděpodobně př́ılǐs nerozš́ı̌ŕı.

Tunnel brokers jsou provozovatelé služby, která nab́ıźı (zpravidla zdarma) nastaveńı statických
tunel̊u nesoućıch IPv6 pakety zabalené v IPv4 paketech.

Nevýhodou tohoto typu připojeńı je zpravidla vysoká latence a nestabilita tunelu. To je
většinou dáno t́ım, že provozovatel této služby je připojen do śıtě 6bone - experimentálńı śıtě
pro IPv631 a tunel ”konč́ı” daleko (v topologickém slova smyslu) od klienta.
Tento typ připojeńı se hod́ı zejména tam, kde poskytovatel IPv4 připojeńı nenab́ıźı nativńı32 IPv6
služby. Bohužel, často je takové prostřed́ı právě za překladem adres, s kterým si statické tunely
nedokáž́ı poradit.

Pozad́ı těchto služeb spoč́ıvá v databázi, kde jsou uloženy informace o delegaci IPv6 klientských
prefix̊u a konćıch tunel̊u. Tyto údaje může uživatel modifikovat pomoćı webového formuláře.

Projekt XS2633 je jedńım z tunnel broker̊u, nicméně s jiným př́ıstupem - vstupńı brány34

do IPv6 Internetu jsou rozptýleny a tvoř́ı distribuovaný systém. (viz. obr. 2) V tomto systému se
propaguj́ı směrovaćı informace pro klientské prefixy a nastaveńı jejich tunel̊u. XS26 použ́ıvá pro
distribućı směrovaćıch informaćı protokoly OSPFv6 a BGP4+, pro distribuci dat o tunelech je
použit proprietárńı protokol. Toto zajǐst’uje částečnou redundanci - pokud vypadne konektivita

29 dle draftu pracovńı skupiny ngtrans, který je v současné době ve verzi draft-ietf-ngtrans-isatap-22
30 KAME je seskupeńı šesti japonských společnost́ı vytvořené za účelem poskytnut́ı svobodné IPv6 imple-

mentace pro systémy typu BSD
31 tato śıt’ konč́ı sv̊uj ”provoz” v roce 2006
32 to je takové připojeńı, kdy IPv6 paket neńı zabalen do paketu 3. úrovně modelu ISO/OSI
33 Access to IPv6 project - http://www.xs26.net
34 tzv. POPs - Points of Presence neboli ”mı́sta př́ıtomnosti”, každý POP je zpravidla umı́stěn v jiném

státě; v současné době jsou v České republice dva POPy. (z celkového počtu 9)



některého z POPů, směrováńı se uprav́ı tak, aby byla IPv6 konektivita zachována. Uživatel si
dále může zvolit, ke kterému z POPů bude připojen, č́ımž může částečně ovlivňovat latenci svého
tunelu.

6bone

Obrázek 2. Model śıtě distribuovaného systému tunnel brokera (XS26 network). Tlusté ”trubky”
znázorňuj́ı tunelované BGP4+ sessions mezi routery XS26 śıtě a daľśımi poskytovateli v 6bone. Slabš́ı
”trubky” znázorňuj́ı klientské tunely nebo tunely pro internal BGP/OSPF6 mezi XS26 routery.

2.3 Překladové mechanismy

Na úroveň tunelovaćıch protokol̊u lze postavit překladové mechanismy, které převáděj́ı IPv6 pakety
na IPv4 a zpět. Tento úkol je sice z pohledu 3. vrstvy ISO/OSI celkem jednoduchý, je třeba si
nicméně uvědomit, že adresy mohou být obsaženy v datové části paket̊u, kde už převod záviśı na
konkrétńım aplikačńım protokolu35.

Z překladových mechanismů uvedu pouze NAT-PT, existuje ještě množstv́ı daľśıch, např.
SIIT(RFC 2765), BIS (RFC 2767), Transport relay (RFC 3142), SOCKS64 (RFC 3089), BIA
(RFC 3338), DSTM (IETF draft).

NAT-PT je mechanismus navržený36 pro jednu z posledńıch fáźı přechodu na IPv6, kdy budou
nově připojené śıtě disponovat pouze IPv6 adresami a bude třeba vyřešit problém komunikace se
zbytky IPv4 śıtě.

NAT-PT je implementován na routeru, který ”sed́ı” mezi śıt́ı s IPv6 uzly a IPv4 śıt́ı.
NAT-PT pracuje podobně jako překlad IPv4 adres, pouze na jedné straně překladového mech-

anismu jsou IPv6 adresy a na druhé IPv4 adresy. NAT-PT tedy překládá IPv6 adresy na IPv4 a
vice versa.

Existuj́ı následuj́ıćı typy NAT-PT:

– statický NAT-PT
Mapuje jednu IPv6 adresu na jednu IPv4 adresu. Hod́ı se v př́ıpadě, kdy IPv6 server potřebuje
přistupovat k pevné množině IPv4 adres, např. pro dotazy na IPv4 DNS servery.

– dynamický NAT-PT
Překladový mechanismus udržuje stavovou tabulku spojeńı a pro každé nové spojeńı použije
adresu z daného rozsahu.

35 v rámci IETF (The Internet Engineering Task Force) existuje skupina v6ops, která se mj. zabývá
popisem použ́ıvaných standard̊u z hlediska IPv4 adres

36 NAT-PT je specifikovaný v RFC 2766 a RFC 2765



– Port Address Translation (PAT) neboli Overload
Spojeńı z r̊uzných IPv6 adres se mohou že mapovat na jednu IPv4 adresu s r̊uznými porty.

Na vnitřńım (IPv6) rozhrańı NAT-PT routeru je přǐrazen /96 IPv6 prefix, který slouž́ı IPv6
uzl̊um pro identifikaci IPv4 uzl̊u. Při pośıláńı paketu z IPv6 śıtě do IPv4 śıtě je IPv4 adresa
”přilepena” za tento prefix. V př́ıpadě, že bude třeba zprostředkovat komunikaci iniciovanou IPv4
uzly do IPv6 śıtě, je třeba propojit DNS server pro IPv6 śıt’ s NAT-PT routerem, který bude podle
DNS dotaz̊u manipulovat se stavovou tabulkou pro překlad.

Výhodou NAT-PT je transparentnost. Uzly použ́ıvaj́ıćı NAT-PT nevyžaduj́ı žádnou změnu
konfigurace.

NAT-PT by neměl být použit pro komunikaci dual-stack uzl̊u37 s uzly, které maj́ı pouze IPv6
nebo IPv4 konektivitu.

Zálež́ı na implementaci NAT-PT, do jaké mı́ry poskytuje překlad na aplikačńı úrovni38. Běžně
jsou podporovány protokoly FTP a DNS.

2.4 Souhrn přechodových mechanismů

Každý přechodový mechanismus je vhodný pro jiný typ śıtě, má jiné výhody a nevýhody. Tabulky
č. 1 a 2 přinášej́ı srovnáńı několika vybraných mechanismů z hlediska některých jejich vlastnost́ı
a současného stavu implementace.
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Teredo Ano Velká explicitně
6to4 Ne Středńı IPv6 prefix
ISATAP Ne Středńı IPv6 intfc ID
Statické tunely Ne Nı́zká explicitně

Tabulka 1. Porovnáńı tunelovaćıch mechanismů z
hlediska jejich vlastnost́ı a možnost́ı aplikace.
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Linux Ano Ano Ano Ano Ano
BSD Ano FreeBSD Ano Ne Ano
Windows XP Ano Ano Ano Ano Ne
Cisco IOS Ano Ne Ano Ano Ano
Apple OS X Ano Ne Ano Ne Ne

Tabulka 2. Stav Implementaćı jednotlivých tunelo-
vaćıch mechanismů v nejrozš́ı̌reněǰśıch operačńıch
systémech.

3 Migračńı strategie

Množstv́ı přechodových mechanismů dává rozmanité varianty přechodu. Podle typu organizace a
śıtě je možné zvolit strategii přechodu při použit́ı určitých mechanismů.

3.1 Enterprise

Enterprise je organizace, která provozuje velkou śıt’, na které záviśı mission critical služby. U
takové organizace se dá předpokládat, že přechod na IPv6 bude prob́ıhat ve fáźıch, přičemž některé
IPv4 śıtě budou muset být provozovány ještě několik let poté, co většina śıtě přešla na IPv6.

Pro komunikaci mezi legacy IPv4 śıtěmi a zbytkem organizace je pak možné úspěšně použ́ıt
NAT-PT, př́ıpadně jiné překladové mechanismy.

37 tj. uzl̊u připojených do IPv4 i IPv6 Internetu
38 Tuto službu zajǐst’uj́ı tzv. Application Layer Gateway



3.2 ISP - Internet Service Provider

Větš́ı poskytovatelé budou muset řešit při přechodu hned několik problémů - přechod samotné
śıt’ové infrastruktury, změny informačńıho systému, bezpečnostńı politiky a přechod na aplikačńı
úrovni.

Podstatné při plánováńı přechodu je zejména vytvořeńı adresovaćıho schematu budoućı IPv6
śıtě.

Ke slovu se v prvńı fázi přechodu39 dostanou zřejmě hlavně tunelovaćı mechanismy40; do jaké
mı́ry, to záviśı na rychlosti a ochotě k přechodu.

3.3 Small network

Pro malou śıt’ s několika pracovńımi stanicemi a jedńım mı́stem připojeńı do IPv4 Internetu
přicháźı v úvahu v podstatě řešeńı prvńı fáze přechodu na bázi tunelu. (v př́ıpadě, že poskytovatel
připojeńı nenab́ıźı nativńı IPv6 připojeńı)

Vhodné jsou zejména statické tunely s ńızkou latenćı (nejlépe od poskytovatele IPv4 konek-
tivity) nebo 6to4.

4 Závěr

Výběr strategie a přechodových mechanismů záviśı na několika faktorech - velikosti organizace,
plánované rychlosti přechodu, dostupnosti implementaćı zvolených přechodových mechanismů,
apod.

Zároveň je potřeba vytvořit adresovaćı schema pro IPv6 śıt’ tak, aby odpov́ıdalo potřebám dané
organizace na dlouhou dobu dopředu a zároveň bylo v př́ıpadě potřeby flexibilńı.
O tom už bude řeč ale někde jinde.
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