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1 Uvod

Protokol IPv6! je ndstupce vice nez 20 let starého? protokolu IPv4, ktery se dnes pouzivé nejen
pro pienos dat béznych pro prostied{ Internetu (jako je HTTP protokol), ale napt. pro IP telefonii,
kamerové monitorovaci systémy apod.

IPv6 prinési oproti IPv4 zejména vétsi adresni prostor - zatimco IPv4 adresu lze reprezentovat
pomoci 32 bitu, IPv6 adresa ma 128 bitu.

Jednim z argumentt pro vyvoj nového IP protokolu byl zmensujici se adresni prostor a agre-
gace smérovacich informaci souvisejici s kontinuelnim rustem Internetu. Tento problém je fesen
napi. pomoci mechanismu pfekladu adres®, ktery pouzivé privatni adresni prostory*. Timto byla
sice zazehnéna hrozba rapidnfho ubytku adres, ale za cenu konfiguraénich problému (napf. pa-
sivni/aktivni FTP) a hlavné zpronevéfen{ se puvodni filosofii Internetu - kazdy by mél mit moznost
komunikovat s kazdym. To se dnes nemusi jevit jako prekdzka, nicméné to muze predstavovat
netrividlni problémy pro sité typu HAN® nebo pro PDA a jind mobilni zafizeni s piistupem do In-
ternetu.

Tento ¢lanek m4 za cil podat zdkladni prehled mechanismu pro pfechod na IPv6.

Nejprve podam piehled pozitiv IPv6 a prekazek prechodu, pak rozeberu vybrané techniky a
nakonec nacrtnu strategie prechodu na urcitych typech siti. Tyto strategie budou vyuzivat techniky
z prvni ¢asti ¢lanku.

1.1 Vyhody IPv6

— velky adresni prostor
Adresni prostor IPv6° je zhruba o 30 f4di vétsi” nez adresni prostor IPv4.

— podpora pro smérovani v hardware
Velikost zakladni IPv6 hlavicky je fixni - 40 bajtu. Toto umoznuje jednodus$si implementaci
hardwarového smérovani®.

— povinnd implementace bezpeénostnich prvku
Povinnd implementace IPsec stacku je dulezitd pro stéle rozsitenéjsi pouzivani VPN piipojeni
a déle je nutnéd pro podporu mobility.

— podpora pro QoS - Quality Of Service

— gkélovatelnost

— adresni schema zajistujici lepsi agregaci smérovacich informaci

— podpora mobility

! Internet Protokol verze 6

2 RFC Internet Protocol v rdmci programu DARPA je ze zaFi 1981

3 NAT - Network Address Translation, RFC 1631

* dle RFC 1918

5 Home Area Network - sif spotfebicti v domécnosti, ke kterym chceme pFistupovat odkudkoliv

5 IPv6 adresa je vétdinou reprezentovana véetné poctu bitii sité (podobné jako koncept CIDR v IPv4).
Takové adrese (napf. 3ffe:80ef:101::/64) se iikd prefix

coz vede ke spekulativnim vypoctim, Ze na ctvereéni palec zemského povrchu pripadé cca 4.3 - 102°
unikatnich IPv6 adres

8 jak doklad4 napf. projekt Liberouter - http://www.liberouter.org
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1.2 Piekazky migraci

Nez prejdu k jednotlivym prechodovym mechanismum, pokusim se nejprve analyzovat hlavni
piekazky pro migraci na IPv6. Tyto pfekazky lze rozdélit z hlediska uzivatele a z hlediska posky-
tovatele.

Pro uzivatele jsou podstatné nasledujici:

— nejasnosti v preferencich odpovédi na DNS dotazy v ramci aplikaci

Dosud neni uspokojivé vyfeseno, zda maji aplikace (nebo resolver knihovna daného OS) prefer-
ovat IPv4 nebo IPv6, piipadné za jakych podminek.

— nedostatek obsahu / zddna “killer app”

Neexistuje zadné vyraznd aplikace, ktera by uzivatele védomé donutila zajimat se o pfechod na
novy protokol. Peer-to-peer sité, pro které by IPv6 byl vhodnym protokolem, si dnes vétsinou
poradi s prekladem adres celkem dobfe. Stejné tak IPv6 sité neobsahuji dostatek obsahu, ktery
by prilakal uzivatele.

Z hlediska poskytovatele jsou to pfedevsim:

— neexistence/nedokonalost technickych fesenf

Nejsou napi. prostiedky pro tétovani® (billing), routery a switche neumi pracovat s IPv6

v hardware, nejsou dokon¢eny implementace nékterych prvkua protokolu.

obavy z z moznych utoku na implementace IPv6

V implementacich TCP/IP stacku pro IPv4 se objevi ¢as od ¢asu trivialni chyby!'®. Kom-

plexnost IPv6 vede mnohé poskytovatele k nazoru, ze chyb v implementacich IPv6 bude vice.

Prozatim se jich vyskytlo jen minimalné''. Pro lepsf stav v tomto smyslu je zapotfebi néstroju

pro testovani IPv6 implementaci.

6bone phase-out neboli postupné vyfazovani z ¢innosti'?

6bone je experimentalni globalni IPv6 sit, ktera slouzi pro testovani IPv6 protokolu. Od 1. ledna

2004 se jiz nepfidéluji 6bone prefixy nejvyssi trovné!® a k 6.6.2006 ma 6bone ukonéit svoji

¢innost Uplné. Separace produkénich IPv6 siti od 6bone nadéle probiha, pficemz mnoho obsahu

lezi stale v 6bone.

cena za migraci

e Ve velkych spolecnostech (tzv. enterprises) by mél byt pro migraci vytvofen tym - to
znamend vyclenit ¢as nékolika pracovniku a tedy z pohledu zisku snizit jejich vykonnost.
e Zanedbatelnd nemusi byt ani cena za technické provedeni - napt. v piipadé, kdy se z

databéze generuji konfiguracni soubory nebo jsou v ni ulozeny data pro billing svdzana s
bloky IP adres. Modifikace databaze a vSech navazujicich sluzeb muze predstavovat mozstvi
prace, nehledé na nutnost rozsitit a aplikovat bezpeénostni politiku na IPv4 i IPv6 sit.

”negeneruje to penize”

Pro poskytovatele pfipojeni je jednim z argumentu pro¢ nepiejit na IPv6 rentabilita sluzeb.

Misto technického feSeni prechodu na IPv6 prekonavaji poskytovatelé nedostatek adres pomoci

prekladu adres. Pevné IP adresy jsou dnes dokonce u nékterych typu pripojeni zpoplatnovany.

Tento postoj se muze proti poskytovatelum obrétit, protoze ve chvili, kdy prestane byt IPv6

konkurenéni vyhodou, za¢ne poskytovatel diky neschopnosti poskytnout IPv6 pfipojeni ztrécet

zisky.

— propojeni a komunikace s dalsimi poskytovateli IPv6 konektivity

Veiejnd féra pro komunikaci odborné veiejnosti'# jsou sice k dispozici, ale v soucasné dobé
jsou "zticha”.

9 at uz zalozené na Cisco Netflow nebo radius protokolu

1% nap¥. v neddvné dobé ttoky zalozené na $patném vyhodnoceni TCP paketu s flagem RST - viz. [5]
" napf. CVE (Common Vulnerabilities and Exposures) candidate CAN-2004-0370

12 specifikované v RFC 3701

13 tzv. pTLA prefixy podle (zastaralého) RFC 2374 - 3ffe::/24-28

14

u nds napf. mailova konference na ipv6.cz



Tyto prekazky tvori jakysi bludny kruh - dokud nebude uzivatel motivovan k prechodu, nebude
tla¢it na poskytovatele, aby mu zajistil technické feSeni a naopak - dokud postkyvatel nezajisti
technické feseni, nebude mit uzivatel motivaci prejit.

1.3 Soucasny stav

Stav protokolu IPv6 je ve stabilnégjsi fazi, i kdyz se obéas objevi méné ocekdvand zména'®.

Néavrhové aktivita se pfesouvd pomalu mezi pracovnimi skupinami IETF!6, které se zabyvaji
IPv6 - od ipv6 k v6ops.

Stav operacnich systému je uspokojivy, nejpouzivanéjsi operacni systémy nabizeji aspon zéakladni
implementaci IPv6, prekladové mechanismy jsou implementovany zatim mélo nebo v nedostacujici
podobé.

2 Technické prostiedky pro migraci

2.1 Migrace z hlediska vrstev ISO/OSI

Resenf navazani IPv6 na jednotlivé linkové technologie s sebou nese nékolik zajimavych koncepti,
nicméné v zasadé se jedna o oblast, ve které se pravdépodobné nebudou z hlediska navrhu dit
velké zmény. Z hlediska implementaéniho je to véc jind, napi. dosud nedoslo!” k implementaci
IPV6CP protokolu v ramci protokolu PPP v OS Windows, coz by umoznilo nativni ipv6 dial-up
i ve Windows.

Rozbor migrace na IPv6 z hlediska nizsich vrstev ISO/OSI je mimo rozsah tohoto ¢lanku.

2.2 Tunelovaci mechanismy

Tunely slouzi k prenosu IPv6 paket uvniti paketd jiného protokolu - bud na stejné nebo vyssi
vrstvé ISO/OSI. Tunely mohou byt bud’to automatické nebo statické. Automatické tunely jsou
vytvareny ad hoc, statické jsou nakonfigurovany mezi dvéma uzly "napevno”.

Tunely jsou pouzivany vsude, kde neni mozné nativni IPv6 piipojeni - to muze byt zpusobeno
napf. tim, ze operaéni systém piistupového bodu neobsahuje implementaci IPv6 nebo dana orga-
nizace nedisponuje IPv6 pfipojenim.

Statické tunely slouzi pro pfenos IPv6 paketu uvniti IPv4 paketu - zdkladni IPv6 hlavicka
nésleduje hned za IPv4 hlavickou. Kazd4 strana m4 piitazenou veiejnou IPv4 adresu'®. Na ”klientské”
strané tunelu je nastaveno smérovani vefejnych IPv6 adres do tunelu, na strané poskytovatele je
do tunelu nastaveno smérovani klientského IPv6 prefixu.

Tyto tunely se pouzivaji tam, kde je potieba prekonat IPv4 sit a kde zpravidla druhy konec
tunelu koné¢i v TPv6 siti s dobrou konektivitou.

6to4 je piechodovy mechanismus!? zaloZeny na automatickém tunelovani IPv6 paketl uvniti
IPv4 paketu. 6tod slouzi k propojeni IPv6 sit{/ostrovu prostiednictvim IPv4 sité.
6to4 rozlisuje nasledujici entity:

— 6to4 router - hraniéni router mezi IPv6 siti a globdlnim IPv4 Internetem. Tento typ routeru
slouzi pro komunikaci v rdmci 6to4 sité.

15 napf. stazeni site-local adres - draft-ietf-ipv6-deprecate-site-local03.txt

16 The Internet Engineering Task Force - komunita produkujici mj. ndvrhy a RFC dokumenty
17 a nedojde az do verze Longhorn - dle Leigh Huanga, program managera Microsoftu pro IPv6
18 a nekdy pro tcely testovani a identifikace tunelu i /64 IPv6 prefix

19 specifikovany v RFC 3056



— 6to/ relay router - 6tod router nakonfigurovany pro smérovani mezi 6to4 uzly a nativnimi IPv6
uzly. Tento typ routeru slouzi pro komunikaci v rdmci 6to4 sité a mezi 6to4 siti a globalnim
IPv6 Internetem.

— 6to/ klient - IPv6 uzel pouzivajici sluzeb 6to4d (relay) routeru

Pro 6to4 byl vyhrazen? prefix 2002::/16. Prvnich 16 bitii je tedy fixnich, dalsich 32 je
vyhrazeno pro reprezentaci IPv4 adresy 6to4 routeru. Zbylych 80 biti muze byt vyuzito na podsité
pro uzly za danou 6tod gatewayi. Napt. 2002:c058:6301: : /48 je prefix pro sit, kde 6to4 router
mé adresu 192.88.99.12%,

Uzly v IPv6 siti za 6tod routerem pouzivaji 6tod prefix zkonstruovany podle verejné IPv4

adresy 6to4 routeru.
Prostfednictvim tohoto routeru se dostanou k ostatnim 6to4 klientum. Pokud 6to4 routeru piijde
IPv6 paket s cilovou adresou z jiného 6to4 prefixu, IPv6 paket zabali do IPv4 paketu se zdrojovou
adresou ze svého 6to4 interface a cilovou adresou, kterou precetl z 6tod prefixu IPv6 a posle
do IPv4 sité.

Aby se 6to4 klienti dostali do celého IPv6 Internetu, musi pouzit sluzby 6to4 relay routeru.

Zde je potfeba rozlisit dvé varianty komunikace:

1. Pokud chce komunikovat nativni IPv6 uzel s 6to4 klientem, posle jednoduSe paket na jeho
adresu. Smérovani v IPv6 siti zajisti, Ze se paket dostane ke sprévnému 6to relay routeru®?.

2. Pokud posild 6to4 klient paket nativnimu IPv6 uzlu, mél by jej 6to4 router smérovat na nejblizsi
6to4 relay router.
Driive musel byt udrzovan seznam 6to4 routert rucné (viz. [4]), dnes se vyuzivé anycastového
smérovani?3. 192.88.99.0/24 je prefix, ktery slouzi jako anycastovy prefix pro veiejné 6to4
relay routery. 6to4 klienti si tedy mohou nastavit adresu 192.88.99.1 jako svuj 6to4 router a
diky anycastovému smérovani budou pouzivat ten 6to4 (relay) router, ktery je k nim z hlediska
topologie nejblizsi.

6to4 router musi mit aspon jednu vefejnou IPv4 adresu, nejlépe statickou. Bézné je 6to4 im-
plementovan jako sitové rozhrani, které je nakonfigurovdno na hraniénim smérovaéi. V systémech
typu BSD je takové rozhrani nazyvano stf (”Six To Four”) nebo podobné. Toto rozhrani je nutné
nakonfigurovat pouze na 6to4 routeru.

Hlavnimi vyhodami 6to4 jsou schopnost jednoduse propojit IPv6 sité pomoci existujici IPv4
infrastruktury, jednoduchost pouziti a dostupnost na nejrozsifenéjsich operacénich systémech (viz.
tabulka ¢. 2).

IPv4 sit ([3]). Byl navrzen za tcelem ”piekracovani” prekladu adres - NAT?* | ¢ehoz dosahuje
pomoci tunelovani IPv6 paketu. V tomto pfipadé jsou IPv6 pakety zabaleny do UDP paketu.
Zakladni IPv6 hlavicka nésleduje hned za UDP hlavickou.

Slozitost Tereda spo¢ivd v mnozstvi jeho komponent, a dale v pozadavku na univerzalnost
pouziti. Tvurci tohoto protokolu v ¢lanku [3] zduraznuji, ze Teredo je nutné brat jako protokol,
k jehoz pouziti lze sdhnout az v pfipadé, kdy nelze pouzit zddné jiné feseni. (porovndni s jinymi
protokoly viz. tabulka ¢. 1)

Mechanismy ptekladu adres se rozdéluji do nékolika typt, podle toho, jak mapuji interni IP
adresy a ¢isla porti na externi IP adresu a port na tzv. restricted, cone a symmetric. Posledni
typ prekladu (internf adresa a port se mohou mapovat pro ruzné cilové adresy ruzné) znemoziuje
provoz Tereda.

Teredo pouziva nésledujici komponenty:

20 organizaci IANA, kters se stard o ”rozdélovani” adresnich prostorti na nejvyss trovni
21 ¢058:6301 je hexadecimAlni z&pis 192.88.99.1

22 kazdy 6to relay router propaguje via externi routovaci protokol sviij 6tod prefix

3 dle RFC 3068

24 je to prakticky jediny protokol pro NAT traversal iplementovany ve vice operaénich systémech



Teredo klienty

Teredo servery

Teredo relaye

Teredo host-specific relaye

Teredo klient?® je uzel, ktery obsahuje podporu pro tunelovaci rozhrani pro Teredo protokol.
Teredo server piirazuje klientim IPv6 prefixy a zajistuje jejich pfipojeni do IPv6 Internetu. Teredo
server dale zajistuje inicializaci komunikaci mezi dvéma Teredo klienty nebo Teredo klienty a
nativné pfipojenymi IPv6 uzly.

Teredo se hodi vsude, kde router, za ktery je dané zafizeni pfipojeno, neumoznuje tunelovani
IPv6 pakett nebo tam, kde je zafizeni umisténo za jednou nebo nékolika tirovnémi piekladu adres.
Teredo server lze umistit na okraj takové sité nebo tiplné mimo tuto sit.

Teredo klient je schopen detekovat, za jakym typem prekladu adres se nachézi. Podle toho
pak vypada komunikace s Teredo serverem nebo host-specific relay. Protokol dale musi fesit ruzné
varianty komunikace - pfedevsim oboustrannou komunikaci mezi Teredo klientem a nativnim IPv6
uzlem. Prubéh specifického piipadu takové komunikace je na obr. ¢. 1.

Struktura adres pfifazenych klientim se sklada z

— Teredo prefixu - 3ffe:831f::/32. Tento je spoleény pro vSechny klienty.
— IPv4 adresy Teredo serveru

pole priznaku

zménéného externiho portu

— zménéné externi adresy

Externi adresa a port vznikly pii prekladu adresy klienta. V adrese se vyskytuje jejich reprezen-
tace zménénd bitovou operaci XOR, aby nemohlo dojit k situaci, kdy je pieklad adres zméni?S.

Teredo servery a relaye maji nastaveno smérovani IPv6 paketu s Teredo prefixem do Teredo
rozhrani, implicitni smérovani IPv6 paketti®” je nastaveno do IPv6 Internetu. Teredo server musi
mit dale pfifazeny dvé vefejné IPv4 adresy.

Teredo klienti pfi smérovani rozlisuji, zda cilova adresa patii

— Teredo klientu ve stejné IPv4 siti
— Teredo klientu v jiné siti
— uzlu v IPv6 Internetu

Pro udrzovani stavu mezi Teredo klientem a Teredo serverem v prekladové tabulce se pouzivaji
tzv. bubble pakety, coz jsou IPv4d UDP pakety, které obsahuji pouze IPv6 hlavicku a zddna data.
Tyto pakety se pouzivaji rovnéz ke zjistovani sousedt ve stejné IPv4 siti.

ISATAP neboli Intra-Site Automatic Tunnel Addressing Protocol slouzi k propojeni IPv6 uzli/routeru
pies IPv4 sité. Z jeho pohledu slouzi IPv4 jako linkova vrstva pro IPv6. ISATAP podporuje auto-
matické tunelovani.

ISATAP je protokol navrzeny pro pouziti uvnitf siti typu ” enterprise” - to jsou takové sité,
které mohou zahrnovat nékolik oddéleni s ruznou bezpec¢nostni politikou a mohou mit nékolik
pfipojeni ke globalnimu Internetu, ale s jednotnymi zajmy.

Toto je typicky prostiedi korporatnich a akademickych siti.

Identifikator sitového rozhrani pro pouziti s ISATAP je modifikovany format EUI-64.2% ISA-
TAP pocita pouze s tim, ze IPv4 sit, nad kterou bézi disponuje pouze unicastovym smérovanim.

Scénar pouziti ISATAP protokolu se skladéd ze zavedeni nékolika ISATAP routeru, kazdy s
pristupem do IPv4 sité dané organizace a pfripojenim do IPv6 Internetu. Klienti pak vyuzivaji
autokonfiguraci.

25 dale jen klient

26 To se miize stat v piipadé, kdy se v ramci piekladu adres prohlediva datové Gast paketu a Fetézec
odpovidajici adrese nebo portu je nahrazen né¢im jinym

27 tzv. default route - ::/0

28 EUI-64 je definovany organizaci IEEE a pouzity napt. v RFC 2464
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server
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IPv4
Internet

NAT

Internet

client

Obrazek 1. Teredo klient posila paket uzlu v IPv6 siti ze sité s restricted NAT. Nejprve zjisti IPv4 adresu
Teredo relaye nejblizsi k IPv6 uzlu via Teredo server (pomoci ICMPv6 echo request paketu) a pak pres
tuto Teredo relay posle IPv6 paket.

Névrh protokolu ISATAP je sice relativné novy (2002), ale ma ”pohnutou” historii:

Poté co byl tento protokol implementovdn®? v opera¢nich systémech Cisco IOS, Linux, Win-
dows XP a KAME?® SNAP kitu, bylo vzneseno prohladseni o drzeni patentovych prav na tento
protokol.

Podle IPR (Intellectual Property Rights) vydaného v r. 2003 patii patent firmé SRI (viz.
[6]). Sdruzeni KAME po vydan{ IPR stdhlo implementaci ISATAP ze své distribuce. Firma SRI
na dotazy KAME neodpovidd. Autor puvodniho ndvrhu protokolu uz ve firmé SRI nepracuje,
nemuze byt tedy ndpomocen.

ISATAP zustal pouze jako draft (vyprsi v 11/2004), zatim se nedockal podoby RFC.

Pokud vezmeme v uvahu vSechny vySe uvedené informace, dalo by se tici, ze se ISATAP
pravdépodobné piili§ nerozsiii.

Tunnel brokers jsou provozovatelé sluzby, kterd nabizi (zpravidla zdarma) nastaveni statickych
tunelt nesoucich IPv6 pakety zabalené v IPv4 paketech.

Nevyhodou tohoto typu pripojeni je zpravidla vysoka latence a nestabilita tunelu. To je
vétsinou dano tim, ze provozovatel této sluzby je ptipojen do sité Gbone - experimentalni sité
pro IPv63! a tunel "konéf” daleko (v topologickém slova smyslu) od klienta.

Tento typ pfipojeni se hodi zejména tam, kde poskytovatel IPv4 piipojeni nenabizi nativni®? IPv6
sluzby. Bohuzel, ¢asto je takové prostiedi pravé za prekladem adres, s kterym si statické tunely
nedokazi poradit.

Pozadi téchto sluzeb spoc¢ivéa v databéazi, kde jsou ulozeny informace o delegaci IPv6 klientskych
prefixt a koncich tunelu. Tyto tdaje muze uzivatel modifikovat pomoci webového formulére.

Projekt XS2633 je jednfm z tunnel brokerti, nicméné s jinym pifstupem - vstupni brany3*
do IPv6 Internetu jsou rozptyleny a tvoif distribuovany systém. (viz. obr. 2) V tomto systému se
propaguji smérovaci informace pro klientské prefixy a nastaveni jejich tuneli. XS26 pouziva pro
distribuci smérovacich informaci protokoly OSPFv6 a BGP4+, pro distribuci dat o tunelech je
pouzit proprietarni protokol. Toto zajistuje ¢dsteénou redundanci - pokud vypadne konektivita

29 dle draftu pracovni skupiny ngtrans, ktery je v soucasné dobé ve verzi draft-ietf-ngtrans-isatap-22

30 KAME je seskupeni Sesti japonskych spoleénosti vytvorené za téelem poskytnuti svobodné IPv6 imple-
mentace pro systémy typu BSD

31 tato sit konéf svij ”provoz” v roce 2006

32 t0 je takové pFipojeni, kdy IPv6 paket neni zabalen do paketu 3. tirovné modelu ISO/OSI

33 Access to IPv6 project - http://www.xs26.net

34 tzv. POPs - Points of Presence neboli "mista piftomnosti”, kazdy POP je zpravidla umistén v jiném
stété; v soucasné dobé jsou v Ceské republice dva POPy. (z celkového poétu 9)



nékterého z POPu, smérovani se upravi tak, aby byla IPv6 konektivita zachovana. Uzivatel si
déle muze zvolit, ke kterému z POP1u bude pfipojen, ¢imz muze Castetné ovliviiovat latenci svého
tunelu.

Obrazek 2. Model sité distribuovaného systému tunnel brokera (XS26 network). Tlusté ”trubky”
znazornuji tunelované BGP4+ sessions mezi routery XS26 sité a dalsimi poskytovateli v 6bone. Slabsi
?trubky” zndzornuji klientské tunely nebo tunely pro internal BGP/OSPF6 mezi XS26 routery.

2.3 Priekladové mechanismy

Na uroven tunelovacich protokolu 1ze postavit prekladové mechanismy, které prevadéji IPv6 pakety
na IPv4 a zpét. Tento kol je sice z pohledu 3. vrstvy ISO/OSI celkem jednoduchy, je tieba si
nicméné uvédomit, ze adresy mohou byt obsazeny v datové ¢asti paketu, kde uz prevod zavisi na
konkrétnim aplika¢nim protokolu®®.

Z piekladovych mechanismu uvedu pouze NAT-PT, existuje je§té mnozstvi dalsich, napf.
SIIT(RFC 2765), BIS (RFC 2767), Transport relay (RFC 3142), SOCKS64 (RFC 3089), BIA
(RFC 3338), DSTM (IETF draft).

NAT-PT je mechanismus navrzeny>® pro jednu z poslednich fazi piechodu na IPv6, kdy budou
noveé pripojené sité disponovat pouze IPv6 adresami a bude tieba vyfesit problém komunikace se
zbytky IPv4 sité.

NAT-PT je implementovan na routeru, ktery ”sedi” mezi siti s IPv6 uzly a IPv4 siti.

NAT-PT pracuje podobné jako pireklad IPv4 adres, pouze na jedné strané pirekladového mech-
anismu jsou IPv6 adresy a na druhé IPv4 adresy. NAT-PT tedy prekladd IPv6 adresy na IPv4 a
vice versa.

Existuji nasledujici typy NAT-PT:

— staticky NAT-PT
Mapuje jednu IPv6 adresu na jednu IPv4 adresu. Hod{ se v ptipadé, kdy IPv6 server potiebuje
pristupovat k pevné mnoziné IPv4 adres, napf. pro dotazy na IPv4 DNS servery.

— dynamicky NAT-PT
Prekladovy mechanismus udrzuje stavovou tabulku spojeni a pro kazdé nové spojeni pouzije
adresu z daného rozsahu.

35 v rdmci IETF (The Internet Engineering Task Force) existuje skupina v6ops, kterd se mj. zabyva
popisem pouzivanych standardu z hlediska IPv4 adres
36 NAT-PT je specifikovany v RFC 2766 a RFC 2765



— Port Address Translation (PAT) neboli Overload
Spojeni z raznych IPv6 adres se mohou Zze mapovat na jednu IPv4 adresu s ruznymi porty.

Na vnitinfm (IPv6) rozhrani NAT-PT routeru je piitazen /96 IPv6 prefix, ktery slouzi IPv6
uzlum pro identifikaci IPv4 uzla. Pii posilani paketu z IPv6 sité do IPv4 sité je IPv4 adresa
”prilepena” za tento prefix. V pripadé, ze bude tieba zprostifedkovat komunikaci iniciovanou IPv4
uzly do IPv6 sité, je tieba propojit DNS server pro IPv6 sit s NAT-PT routerem, ktery bude podle
DNS dotazu manipulovat se stavovou tabulkou pro pieklad.

Vyhodou NAT-PT je transparentnost. Uzly pouzivajici NAT-PT nevyzaduji zddnou zménu
konfigurace.

NAT-PT by nemél byt pouzit pro komunikaci dual-stack uzl
nebo IPv4 konektivitu.

Zalezi na implementaci NAT-PT, do jaké miry poskytuje pieklad na aplikaéni drovni®®. Bézné
jsou podporovany protokoly FTP a DNS.

137 s uzly, které maji pouze IPv6

2.4 Souhrn piechodovych mechanismu

Kazdy prechodovy mechanismus je vhodny pro jiny typ sité, ma jiné vyhody a nevyhody. Tabulky
¢. 1 a 2 prindseji srovnani nékolika vybranych mechanismu z hlediska nékterych jejich vlastnosti
a soucasného stavu implementace.
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3 < ha < Linux Ano |Ano Ano|Ano Ano
Teredo Ano |Velkd |explicitné BSD Ano  |FreeBSD|Ano|Ne Ano
6to4 Ne Stiedni|IPv6 prefix Windows XP|Ano |Ano Ano|Ano Ne
ISATAP Ne Stredni|IPv6 intfc ID Cisco 10S Ano |Ne Ano|Ano Ano
Statické tunely|Ne Nizka |explicitné Apple OS X [Ano |Ne Ano|Ne Ne
Tabulka 1. Porovnani tunelovacich mechanismti z  Tabulka 2. Stav Implementaci jednotlivych tunelo-
hlediska jejich vlastnosti a moznosti aplikace. vacich mechanismt v nejrozsifenéjsich operaénich
systémech.

3 Migracni strategie

Mnozstvi prechodovych mechanismu déava rozmanité varianty prechodu. Podle typu organizace a
sité je mozné zvolit strategii prechodu pfi pouziti uré¢itych mechanismu.

3.1 Enterprise

Enterprise je organizace, kterd provozuje velkou sit, na které zavisi mission critical sluzby. U
takové organizace se da predpoklddat, ze prechod na IPv6 bude probihat ve fazich, pricemz nékteré
IPv4 sité budou muset byt provozovany jesté nékolik let poté, co vétsina sité presla na IPv6.

Pro komunikaci mezi legacy IPv4 sitémi a zbytkem organizace je pak mozné uspésné pouzit
NAT-PT, pripadné jiné prekladové mechanismy.

37 tj. uzla piipojenych do IPv4 i IPv6 Internetu
38 Tuto sluzbu zajistuji tzv. Application Layer Gateway




3.2 ISP - Internet Service Provider

Vétsi poskytovatelé budou muset fesit pii prechodu hned nékolik problému - pfechod samotné
sitové infrastruktury, zmény informacéniho systému, bezpeénostni politiky a prechod na aplikaéni
drovni.

Podstatné pti planovani prechodu je zejména vytvoreni adresovactho schematu budouci IPv6
siteé.

Ke slovu se v prvnf fizi pfechodu?’ dostanou zfejmé hlavné tunelovaci mechanismy?’; do jaké
miry, to zavisi na rychlosti a ochoté k pfechodu.

3.3 Small network

Pro malou sit s nékolika pracovnimi stanicemi a jednim mistem piipojeni do IPv4 Internetu
prichdzi v ivahu v podstaté fesenf prvni fdze pfechodu na bézi tunelu. (v piipadé, ze poskytovatel
pripojeni nenabizi nativni IPv6 pfipojeni)

Vhodné jsou zejména statické tunely s nizkou latenci (nejlépe od poskytovatele IPv4 konek-
tivity) nebo 6to4.

4 Zavér

Vybér strategie a prechodovych mechanismu zavisi na nékolika faktorech - velikosti organizace,
pldnované rychlosti pfechodu, dostupnosti implementaci zvolenych pfrechodovych mechanism,
apod.

Zaroveii je potfeba vytvofit adresovaci schema pro IPv6 sit tak, aby odpovidalo potfebdm dané
organizace na dlouhou dobu dopfedu a zaroven bylo v pfipadé potieby flexibilni.
O tom uz bude fec¢ ale nékde jinde.
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